Bilisim Suglarinin Cesitleri ve Kullanilan Yontemler
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Sosyolojik bir konu olarak sug, insan dogasiyla ve ¢evresel faktorle agiklanmaktadir.
Cevresel faktorler neleri ihtiva eder diye diisiindiigiimiizde ise hemen yasadigimiz doga ile
bir baglanti kurmaya ¢alisiriz. Giinlimiizde, normal bir dogal ¢cevreye ilave sanal bir cevre
kiltiirii yesermektedir. Pek ¢oklarinin sanal alem ya da siber alem dedigi bu olgu artik bizi
ne kadar etkiliyor? Bilgisayar basindan her tiirlii islemini gergceklestiren ve aglar arasinda
kaybolmus bir birey ¢evresine ne kadar dikkat edebilir ya da insanlarla olan iletisimini ne
diizeyde devam ettirebilir? Bu sorularin cevaplari elbette sosyologlar ya da psikologlar
tarafindan arastirilmaktadir, bu baglamda yapilan arastirmalardan elde edilen verilere
gore bireyler toplumdan kendini yavas yavas yalitmaktadir, bunun bir sonucu ise kiside
ruhsal bozukluklarin olugsmasi ve depresyon halidir. Arkadas veya aile iliskilerinden
uzaklasan sosyal bir varlik olarak insan pek ¢ok yonden sosyopat bir kisilik alt benligi
yaratmaktadir. Konuya kriminolojik acidan yaklastigimizda ise bilisim suglarini isleyen



bireylerin ki bu suglar bireysel olarak islenebilecegi gibi toplu olarak da islenebilir, genel
itibariyle bir meslek sahibi geng ve zeki insanlardan olduklarini gormekteyiz. Gliniimiizde
islenen bilisim sugu magdurlarinin kim ya da ne olduklarina baktigimizda, karsimiza en
¢ok ticari sirketler, kamu kurum ve kuruluslari ile banka ve telekomiinikasyon kurumlari
¢ikmaktadir . Bilisim sugunu isleyen bireylerin daha 6nce adi suglardan dolayi kayitlarinin
olmadigini ve su¢ magdurlarinin profilinden de anlasilacagi lizere kendilerini zamane
Robin Hood olarak gordiiklerini soyleyebiliriz. Medya organlarinin da bu tiir suglulari
zenginden alip fakire veren kisi/kisiler veya halk kahramani olarak tanimladigini belirtmek
gerekir, bunun 6tesinde internet lizerinde kendilerini hackerlerin bir araya geldigi ortam
olarak tanitan, binlerce liyesi olan forum, haberlesme ve paylasim sitelerinde “Basinda
Biz” boluimu vazgecgilmezlerdendir. Tarihin her sayfasinda bilgi hep bir gii¢ olarak
kullanilmis ve giigliiler ile bilgiye sahip olanlar ise hep zenginler olmustur, fakat artik
bilgiye ulagmak i¢in zengin olma gibi bir sart bulunmamaktadir, siber medeniyette her
bilginin herkes tarafindan paylasilmasi inanci iste bu Robin Hood’larin arzusudur: bilginin
serbest dolasimi. Bilgisayar kaynakl sug tiplerinde faillerde genel olarak, ya ¢alistiklari is
yerinin kendilerine yetersiz gelmesi ya da isyerinden ¢ikarilma sebebiyle intikam ve ders
verme duygusu, finansal zorluklar icinde bir yagami hak etmedigi inanci, toplum iginde
farkh bir birey olma ve bilgisayara karsi ustiinligiinii kanitlama duygulari egemendir .
Tiim bunlara ragmen bilisim suglarinda kriminal agidan lizerinde durulan en biiyiik konu
ise sucun kendisi olmaktadir. Sugun islenis bicimi, islenirken hangi bilgilerin kullanildig,
teknik donanimin ne oldugu ve zamansal-tekrarlanabilir olup olmadigi konulari lizerinde
durulmaktadir.

Bir devlet dairesini ya da bir 6zel sektor kurumunu disiindiigiimiizde, bilgisayar olmasa
acaba yapilacak isler giiniimiizde ne kadar zaman alir ve insanlar bu duruma ne kadar
tahammiil edebilirler. Bunun 6tesinde sistemin ¢oktiiglinii veya bir sorun geregi bir
siireligine islemlere cevap vermedigini diisiinelim. Bu durumdan etkilenmeyecek kurum
ya da birey yoktur. Bilgilerimizi daha kolay ve her an ulasabilecek sekilde sakladigimiz
dijital bellekler her seyi depolama kabiliyetine sahiptir. Gegmiste de bir dosyalama
sistemimiz vardi fakat hem maliyet yoniinden zararli hem de depolama ve ulasilabilirlik
yoniinden fazla hantal ve zahmetliydi. Kisaca diisiindiigiimiizde, dijital veri tabanlarinin
ne kadar kullanigh ve yararl bir sistem oldugunu kavrayabiliriz. Fakat her dijital veri
tabani ya da bellek sistemi glivenilir midir? Bilgisayar aglarina emanet ettigimiz kisisel
bilgilerimiz, gizli dosya ve klasorlerimiz artik sadece bizim ulasabilecegimiz bir yerlerde
mi? Yoksa bu bilgilere herkes ulasabilir mi? Konuya gilivenlik olarak yaklastigimizda, neyin
ne kadar giivenli olabilecegi konusunda bile siiphelerimiz vardir. Hi¢ kimsenin ya da ilgili
kisiler haricinde ki insanlarin bilmeleri gerekmeyen verilerimizi korumanin yollarini
diisiiniiriiz ama bu yontemlerin ne kadar giincel ya da giivenli oldugunu

bilemeyiz. Teknolojiye bagh olarak son 20 yilda artan ve artmaya devam edecek olan
bilisim sug ve sucglularinin 6zelliklerine deginmek gerekirse; genel itibariyle bilisim suglari
bilgisayar ve bir ag lizerinden bilisim teknolojileri kullanarak gergeklestirilir, yakalanma
riski sifira yakindir, elde edilmesi amaglanan ¢ikarim yiiksek bir oranda elde edilir, bu tiir
suclarin dogasi geregi yeni bir sug tiirii olmasi kanun ve diizenlemeleri yetersiz ve eksik
kilmaktadir, pek ¢ok adi sug tiiriine gore maddi ve manevi hasar daha yogundur, sug
magdurlari genel olarak bilgisayar sistemleri konusunda az bir bilgiye sahip kullanicilar ile



kamu ve finans sektorii kuruluslaridir, bahse konu kuruluslarin giivenlik agiklarini kéti
imaj endisesiyle kolluk kuvvetlerine bildirmemeleri s6z konusudur, suc¢a karisan bireylerin
genelde 30 yas alti kimseler olmasi, fail profilinin egitimli ve bilingli kisiler olmasi ayrica
kendilerine fazla giiven duymalari olarak 6zetleyebiliriz.

Bilgisayar sistemlerine yonelik saldirilar ii¢ ayri alanda incelenmektedir ve fiziksel,
sentaktik ve semantik olarak adlandirilmaktadir. Fiziksel saldirilarda, bomba gibi
konvansiyonel silahlar kullanilir, sentaktik saldirilar, ag ve bilgisayar sistemlerinin
¢okertilmesine yonelik viriis tipi yazilimlari icermektedir. Semantik saldirilar ise daha
zekice planlanmis bir yaklagsimi ifade etmektedir. Semantik saldirilarda saldirgan, sistemin
hata liretmesini ve tahmin edilmeyen sonuglarin ortaya ¢gikmasi amaglar. Sentaktik
saldirilar zararh yazilimlar olarak bilinen malware ile gergeklestirilir. Bu saldirilar, viriisleri,
kurtcuklari ve Trojan atlarini kapsar. En ¢ok bilinen zararli yazilim bulastirma yontemi e-
mail icine gizlenip génderme eylemidir. DDoS ve DoS saldirilari da sentaktik saldirilar
kapsamina girmektedir. Bu tiir saldirilarda en ¢ok kullanilan yontem ise ping atma
islemidir. Ping, verilen internet adresine ulasabilirligi dogrulayan standart internet
islemidir. Yogun sekilde yapilan ping ataklarinda sistemde bir asiri yiiklenme meydana
gelir, bu sekilde sistemin veya agin internet veya intranet hizmeti almasi engellenir.
Semantik saldirilar ise yanlis bilginin nesredilmesi veya bilginin degistirilmesini kapsar. E-
mail, forum siteleri ve mesaj panelleri vasitasiyla daha kolay bir sekilde yayilmasi
saglanan yanlis bilgilerle, insanlar, kamu ve 6zel sektor kurumlan yonlendirilir . Bilisim
sektoriiniin pek ¢ok yararinin yaninda olasi zararlarinin da varligi, iizerinde daha
derinlemesine ve bilingli arastirmalarin yapilmasi gerekliligini ortaya koymaktadir. Bilisim
suclarinin kategorize edilmesinde pek ¢ok yontem kaleme alinmistir. BM’nin 10 - 17
Nisan 2000 tarihleri arasinda Viyana’'da gerceklestirdigi 10. kongresinde, Sugun
Engellenmesi ve Suclularin Tedavisi konulu bir toplanti diizenlenmis, bu toplantida bilisim
suglari bes ayri sinifa ayrilmistir. Bu siniflandirmaya gore;

a) izinsiz girisler,

b) Elektronik veri ve yazilmlari degistirme ya da zarar verme,

c) Bilisim sistemini ya da network fonksiyonlarini sabote etme,

d) Bilisim sistemi ya da network iizerindeki verileri yetkisiz olarak durdurma veya farkl bir
sisteme yonlendirme,

e) Bilgi casuslugu amaci ile yapilan her tiirden eylem, bilisim sugu olarak tasnif edilmistir.
Avrupa Konseyi Siber Sug¢ Sézlesmesi, Interpol Bilgisayar Sugu El Kitabi ya da Birlesmis
Milletler Bilgisayar Su¢unu Onleme El Kitabi tasnifleme konusunda bizlere 6rnek
olusturabilir. Fakat eserin esas konusundan uzaklasmamak maksadiyla bilisim suglari bu
eserde iki ana baslik iizerinden islenecektir.

Cikar Amach Bilisim Suglari



Sugun sosyolojik tanimi igerisinde, bireylerin gerek farkli motivasyonlarla gerekse salt
¢ikar elde etmek maksadiyla isledikleri suglar bir ¢cikar ve amaca hizmet eder. Yeni yeni
gelisen bilisim teknolojilerinin ise kot amagh kullanimi esas itibariyle bireylerin merak
arayisindan dogmustur. Bireysel ya da kitle halinde islenebilen bu suglar genel kullanima
acik okul, kiitiiphane, internet kafe gibi mekanlarda ya da sirket bilgisayarlarindan
herhangi biriyle icra edilir. Clinkii bilgisayar kullanimini ileri derece tekniklerle
gercgeklestiren bu art niyetli kimseler her bilgisayarin da arkasinda bir iz birakacagini bilir.
Cok az tecriibe sahibi kisiler ya da asiri motive bireyler genelde kendi bilgisayarlarini
kullanir, bununda farkli sebepleri olabilir, 6rnegin tecriibesizlik ya da meydan okuma gibi.

Sucun olugsmasinda pek ¢cok motivasyon s6z konusudur, kendini ispatlama, gruba dahil
olma, para kazanma, zarar verme, intikam, merak ya da irk¢ilik gibi daha da uzatilabilecek
fakat siyasi olmayan su¢ motivasyonlarindan bahsedebiliriz. Cikar amagh bilisim
suclarinda bireysel saldirilarin yani sira organize su¢ sebekelerinin faaliyetlerini de
gormekteyiz. Cocuk istismari, cinsel amagli sémiirii ya da organ kagakeiligi gibi pek ¢ok
organize sug tiirii gliniimiiz kosullari itibariyle kendini internet ortaminda da
gostermektedir. Cekirdek hiicre sistemi igerisinde disariya bilgi sizdirmadan, maksimum
hizda ve minimum zamanda elde etmeyi amagladiklari hedefe ulasabilen zamanimizin
organize sebekeleri, ticari faaliyette bulunan kurum ve bankalara yonelmis durumdadir.
istanbul’da vadeli hesaplara ait bilgileri, banka miisterilerinin bilgisayarlarina Trojan
gondererek ele gegiren bir organize 6rgiit ya da Antalya’da ¢ocuklara karsi cinsel saldirilar
gergeklestiren bir suglunun, bahse konu ¢ocuklarin fotograflarini internet lizerinden
yayinlamasi artik gliniimiiz sug érneklerindendir . Cikar amagh bilisim suglarini;

1. Bilgisayar sistemlerine ya da bilgisayar aglarina yetkisiz olarak erismek,
2. Bilgisayar veya ag sistemlerinin yetkisiz olarak izlenmesi,
3. Kendisine ait olmayan dijital hesabin kétiiye kullanimi,
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4. Bilgisayar ya da iletisim sistemlerinin, bilgisayar verileri veya programlarina
girilmesi, yiiklenmesi, degistirilmesi, silinmesi veya ele gegirilmesi suretiyle
engellenmesi,

5. Bilgisayar ve iletisim teknolojileri kullanarak verilerin alinmasi, girilmesi,

degistirilmesi, silinmesi yoluyla kendisine veya baskasina yasadisi ekonomik

menfaat temin etme veya magdura zarar verme,

Bankamatik sistemlerinden yapilan dolandiricilik ve hirsizlik,

7. Bilgisayar yazihmlarin izinsiz olarak ¢ogaltiimasi, satisi, kopyalanmasi, dagitimi ve
kullanimi,

8. Kanuna aykiri yayinlarin saklanmasinda ve dagitilmasinda bilgisayar sistem ve
aglarinin kullanilmasi,

o

9. Farkl amag ve niyetlerle ticari ve meslek sirlarinin, bilgilerinin satilmasi, kullanimi,
transferi, dagitimi, ifsasi ya da elde edilmesi,

10.Bir baskasinin ya da bir kurumun bilgilerini kullanarak hile ile menfaat saglama ya da
zarar verme, seklinde bir ayirima gitmek suretiyle inceleyebiliriz.,

Cikar Amach Bilisim Suglarinda Kullanilan Yontemler
Cope Dalma

Daha ziyade kullanilan bilgisayarin hafizasinda kalan bilgilerin silinmis olsa dahi EnCase
tarzi adli bilisim olaylarinda da kullanilan yazilimlar vasitasi ile geri getirilmesi, geri
getirilen bilgiler ile arzu edilen bilgilerin ayiklanmasi ve kullanilabilir olanlarin ele
gecirilmesi olarak tanimlanabilir. Cope dalma ayrica, bilgisayar ¢iktilarindan arta kalan
parcgalarin bir araya getirilmesi vasitasi ile bilgi etme amaciyla da icra edilebilir.
Kurumsal ¢alisma ortamlarinda, iceriden veya disaridan tehditler tarafindan bu tiir
bilgilerin elde edilmesi olasidir. ATM cihazlarinin yaninda bulunan ¢6p tenekelerinde
islem sonu hareketleri gosterir fislerin lGizerinden elde edilebilecek bilgiler ve atik kagit
toplama kutularina gelisi giizel atilan 6nemli veya gizli igerikli evraklardan bu tiir bilgiler,
saldiri amaci tasiyan kisiler icin 6nemli ipuglari barindirdiklarindan toplanir. Bu tiir bilgi
toplama yonteminde zaman ve ise yarar bilgi azligi, saldirganin nihai amacina ulasmasini
zafiyete ugratacagindan, saldiri motivasyonu tasiyan suglular icin bu tarz eylemler ¢okca
tercih edilen yontemlerden degildir.

Gizli izleme

Veri dagiliminin yapildigi alt yapilara disaridan yapilan fiziksel miidahalelerle dahil
olunarak veri akisinin izlenmesi seklinde olabilecegi gibi, bilgisayar ekranlarinin yaymis
oldugu elektromanyetik dalgalarin yakalanarak, gorsel olarak ekran goriintiisiiniin elde
edilmesi seklinde de icra edilmektedir. Veri islem merkezlerine yerlestirilen vericilerle,
uzak noktalardan nakledilen verilerin incelenmesi ve takip edilmesi de miimkiindiir. Gizli
dinleme, organize sug orgiitleri ve teror orgiitlerinin ilgisini ¢cektigi kadar devlete ait
istihbarat kurumlarinin da ilgisini cekmektedir. Organize orgiitler ve teror orgutleri genel
itibari ile telefon konusmalarindan uzak durmaya gayret gostermektedir. Adli yargilama



safhasinda sug orgitiiniin desifre edilmesi amaciyla alinan iletisimin dinlenmesi karari,
suglularin dniine tape edilmis konusmalar olarak kondugu icin, suctan dolayi igeri girmis
ve ¢ikmis sebeke elemanlari veya su¢ unsuruna rastlanmamis telefon gériismeleri sahibi
kisiye yapilan tebligatlar nedeniyle, suglular telefonla konusmamaya, konusmalari kendi
aralarinda sifrelemeye, bununda 6tesinde gizli bulusma ve yiiz yiize gériisme yapmaya
baslamistir. Kendini gelisimin kucagina birakan organize sug ve teror orgiitleri igin ise
durum farkhdir. Her ne kadar yukarida bahsedilen 6nlemler bu gruplar tarafindan devam
ettirilse de, iletisimin hizli ve cografik sinir tanimaksizin devam ettirilebilmesi igin internet
aglan kullanilmaya devam etmektedir. Bilgisayar temelli telefon gériismeleri, mail
adresleri kullanarak yapilan iletisim, chat odalari denilen gesitli konusma platformlari,
takibin zor fakat iletisimin global olarak saglanabilmesine yarayan yeniliklerdir.
Giiniimiizde insanlar telefon numaralarini veya mail adreslerini kolaylikla
degistirebilmektedir. Ozellikle paket anahtarlamali ag sistemi iletisim hizmeti saglama ve
merkezi olmayan iletisim imkanina olanak saglamaktadir. Voice — over — Internet -
Protokol dedigimiz VolP, standart iletisimin oniine ge¢mis yaygin bir iletisim hizmeti
sunmaktadir. Sesli gériismenin otesinde goriintiilii gériisme imkani da saglayan bu
teknoloji sug aglar arasinda kesintisiz iletisimin yeni trendi olmustur .

Veri Hirsizligi ve Dolandiriciligi

Bilgisayarda bulunan verilerin igerigini veya dnceliginin degistirilmesini iceren veri
dolandiricihiginda, bilginin degisime ugramasinin sebebi bir viriis, veri tabani veya
uygulama yazilimi programcisi ya da bilginin oldugu ortama giren ve verileri maniiel
olarak degistiren herhangi biride olabilir. Siipheli, islemin yaratilmasina, kaydedilmesine,
desifre edilmesine, kontrol edilmesine, aktarilmasina veya verinin yayimlanmasina dabhil
kiside olabilmektedir. Bilgisayar baglantili suglar icinde neredeyse hig bilgisayar bilgisi
olmayan biri tarafindan bile islenebilecek bu sug tiirii oldukg¢a basit bir yontemdir. Sugun
islenmesinin kolayligina karsin, failin veri dolandiriciligiyla yaratabilecegi maliyet oldukga
biiyiik olabilmektedir. Banka hesabi veri giris kismina online ulasabilen bir failin, kendi
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hesabinin sonuna ekleyecegi birkag sifirin maliyeti oldukga yiiklii olacaktir. Bu tiir sug
tipiyle basa ¢ikabilmek i¢cin kurumlarin i¢ hizmet uygulamalarini kontrol edebilen
politikalar gelistirerek, bu politikalarin uygulanmasini saglamasi gerekmektedir. i¢
denetim mekanizmalarinin saglikli galismamasi, iceriden veya disaridan gelebilecek bu tiir
tehditlerle basa ¢ikamama sonucunu doguracak, bu durumda kurumda giivensizlige,
islerin aksamasina ve imaj zedelenmesine sebep olacaktir. Aldatma ayrica, hedef alinan
sistemin veya alt yapinin istem disi yanhs bilgi Giretmesi ve liretilen yanlis bilginin
dogruymus gibi islem gérmesi olarak da kendini gosterebilir . Mersin Asayis Sube
Miidiirligi Dolandiricilik ve Yan Kesicilik Biiro Amirligi tarafindan 2008 yilinda
tamamlanan operasyonda, sug¢ sebekesi icinde teknik bilgi sahibi bilgisayar uzmanlarinin
ve TEDAS gorevlilerinin de oldugu bir grup sugiistii yakalanmistir. Bu operasyonda dikkati
¢eken nokta davanin devam etmesinden kaynakl burada ismi zikredilmeyecek olan biiyiik
is merkezlerinin elektrik sayaglarini bu sebeke vasitasi ile sifirlamasi veya olmasi
gerekenden daha asagiya ¢ektirmesidir. Dolandiricilik biirosu tarafindan ele gegirilen
dizustii bilgisayarda, sebeke elemanlari tarafindan olusturulmus bilgisayar yazilimi ile
elektronik sayacglarin sayisal veri ve degerlerinin degistirildigi anlasilmistir. Siradan
vatandaslarin da bu sug sebekesinin faaliyetlerinden faydalandigini belirtmekte yarar
vardir. Sebeke yaptigi bu islemler sayesinde yiiklii miktarda para kazanmistir ve bu
hirsizligin devlete olan maliyeti net olarak hesaplanabilmis degildir.

Bukalemun

Coklu ag sistemlerinde kullanicilara ait bilgileri gizli bir dosya igerisine kaydederek,
kendini belli etmeden arka planda ¢alisan sistem yazilimidir. Bilgisayar baglantisinin gegici
bir siire mantikh bir sebep yiiziinden tekrar acilip kapanacagi veya sistemin kapanmasi
gerektigini kullaniciya ileterek bilgisayar baglantisinin kapanmasi saglayan bu yazilim,
kullanici tarafindan bilgisayar yeniden islem goriirken gizli dosyalama yaptigi kullanicilara
ait bilgileri ilgili kisiye iletir. Boylece fail kisisel bilgi hirsizhgi yontemi ile dolandiriciliktan
hirsizliga her gesit sug tiiriinii isleyebilir.

Salam Teknigi

Banka hesaplarinda, kiisuratlarin bulundugu son haneler fail tarafindan olusturulan baska
bir hesaba aktarilir. Birden fazla hesap i¢in yapilan bu uygulamayla, uzun vadede
miisterilerin hesaplarindan alinan ufak miktarlar muhataplarin farkinda olamayacaklari
bir sistematige gore biriktirilir. Daha ¢ok iceriden tehdit olarak bilinen bu yontemin 6niine
gecebilmek yine i¢ denetim mekanizmalarinin olusturulmasi ve politika haline getirilerek
uygulanmasi gerekmektedir.

Zararh Yazilimlar

Genel olarak bilgisayar — veri sabotaji, bilgi elde etme, reklam yayinlama ve saldiri
baslatma amaglariyla dizayn edilen her tiirden kodlari ifade eden zararli yazilimlar igine,
botnetleri, Truva atlarini, spamlari, virusleri, solucanlari, rootkitleri, spywareleri, zaman —
mantik bombalarini, arka kapilari (backdoors) ve saydigimiz tiim bu zararl yazilimlardan
iki veya daha fazlasini ayni anda ihtiva eden combo malwareleri dahil edebiliriz. Organize



su¢ sebekelerinin bu tiir yazilmlar kendi amaglari ve ¢ikarlari igin kullandiklari veya
kullanamaya ¢alistiklarini yasanan pek ¢ok érnekten otiirii biliyoruz. Bu gruplar igerisinde
faaliyet gosteren bireyler, diinyanin herhangi bir yerinden eylemlerini yonetebilmektedir.
Birlikte hareket ederek sistemleri hackleyen organize sebekesi liyeleri, sisteme asiri
yiikleme yaparak sistemi yavaslatmakta veya sistemin devre disi kalmasini saglayarak
diizeltme icin fidye istemekte, sisteme dahil olarak kredi karti bilgilerini galmakta, bu
bilgileri yine online pazarlarda acik arttirma sistemine gore pazarlamakta ve satmaktadir.
Ayrica siber suclular elde ettikleri mail adres bilgilerini kullanarak baglanti listesinde olan
tim kisilere spam seklinde mailler atarak dolandiricilik yapmaktadirlar . Love Letter
solucani ile isve¢ Union Bank ve Amerika’da faaliyet gésteren en az iki bankanin hesap
sifrelerine erisim saglayan kimligi belirsiz kisilerin organize bir faaliyet gosterdikleri
olayda organize orgiitlerle teknik uzmanlar arasinda bir iliskinin yagandigi inanci
kuvvetlenmektedir . Bilginin en bliyiik gii¢ oldugu giiniimiizde, yazilimlar igine
yerlestirilen ve kullanici tarafindan fark edilemeyen arka kapilar ile sistemlere giriimekte,
sisteme, kuruma, ¢alisanlara ve galisanlarin tiim kisisel bilgilerine ait veriler elde
edilmekte, istege gore ¢ikar amach olarak her tiirlii sugta kullanilmaktadir.

Veri sistemleri lizerinden biiyiik sirketlerin alt yapilarina sizan ve sistemleri tamamen
veya kismen isleyemez hale getirip tehdit eden organize orgiitler, tehdidin ortadan
kalkmasi igin yuiklii miktarda paralar talep etmekte, sonugta istedikleri geliri elde edip
yeni yontemlerini gelistirmeye devam etmektedirler. Anlik islem hacmiyle milyar dolarlar
kazanan firmalarin alt yapilarinin isleyemez hale gelmemesi i¢cin 6demek zorunda
kaldiklari bu tiirden haraglar genel olarak gizli olarak kalmakta ve rapor edilmemektedir.
FBI, Amerika’da meydana gelen bilgisayar suglarinin hemen hemen her tiiriiniin endiistri
sektoriinii etkiledigini ve yillik maliyetin 400 milyar dolar oldugunu tahmin etmektedir.
ingiliz Sanayi ve Ticaret yetkilileri ise bilgisayar suglarinin 2005’ten 2006’ya % 50’lik bir
artis gosterdigini ifade etmektedir. Giivenlik ihlalinin sebep oldugu maliyete 6rnek olarak
TIX sirketinin yapmis oldugu harcamalar verilebilir. TJ) Maxx sirketinin uzantisi olan TJX
sirketi 2006’dan bu yana ¢alinan 45 milyondan fazla kredi karti ve bu kartlara ait
numaralar icin 2008’in ilk ¢ceyreginde on iki milyon dolarlik bir buitge ayirmistir. Bu para,
arastirma, devam eden giivenlik ihlalleri, bilgisayar giivenliginin gelistirilmesi,
miisterilerle kurulan iletisim ve diger masraflar igin kullanilmaktadir. TJX sirketi gelecekte
karsilasacaklari davalarin yol agacagi zararlarla, kaybedilen her dava igin 100 dolarlik bir
odeme yapilacagini varsayarak, toplamda 4,5 milyar dolarlik bir zararla karsi karsiya
kalacaklarini tahmin etmektedir .

Phishing Yontemi



Phishing olarak bilinen yéntem esasinda ingilizce fishing yani balik tutma fiilinden
tiretilme bir tabirdir. Hedefin atilan yeme diismesi beklenir ve ardindan gerekli bilgiler
elde edilerek dolandiricilik fiili islenir. Esasinda hacking diinyasinda fake mail olarak da
ifade edilen yontemle hedef kisi kandirilir. Ornegin, Hotmail servisinin ara yiiziinde mail
adresinin ve sifrenin yazildigi sayfa goriintiisii, hedef kiginin veya herhangi birinin
anlayamayacagi derecede profesyonellikte bilgisayar diliyle yeniden yazilir. Yazim
sirasinda girilen kodlar, hedef kisi kendi sifre ve mail adres bilgilerini sahte yazilima
yazdiginda sahte yazilimi yazan kisiye ait mail adresine hedef kisinin bilgileri mail yoluyla
gonderilir veya failin uygun gorecegi bir adrese bu bilgiler gonderilir. Boylece fail elde
etmek istedigi bilgileri alir ve kendi konusu ile ilgili faaliyetlerine devam eder .

Bununla birlikte hedefin islem yaptigi finans veya herhangi bir kurumun hazirlanmis fake
ara yiuzi, hedefe mail yoluyla gonderilir ve eksik ya da yanhs bilgilerin oldugu ve
diizeltilmesi gerektigi ifade edilerek kisisel bilgilerin yeniden girilmesi istenir. Hedef kisi
gonderilen maildeki linke tikladiginda sanki ger¢ekten her zaman muhatap oldugu site
gorlintiisiiyle karsilasir fakat gergek farklidir. Oltaya gelen hedef bilgileri girer girmez
yazilim igindeki kodlar doldurulan hanelerin tamamlanmasiyla bilgileri faile mail yoluyla
gonderir. Son olarak bilinen site adreslerinin benzerleri vasitasi ile dolandiricilik fiili icra
edilebilir. Ulusal veya uluslar arasi bir bankanin online hizmet veren internet adresinde
yapilan ufak bir harf degisikligi, arama motorunda yanlis adres bilgisini yazan kisiye
pahaliya mal olabilir. Son zamanlarda gerek arama motorlari gerekse kurumlar bu tiir
dolandiricilik olaylarinin 6niine geg¢ebilmek i¢cin denetim mekanizmalarini ciddi
tutmaktadirlar. Yinede bu tiir dolandiricilik olaylarinin yasandigini séyleyebiliriz. Arama
motorunda “yahoo” yazmak yerine yanhslikla “yehoo” yazdiginizda spamlarla veya zararl
kodlarla dolu bir siteye yonlendirilebilirsiniz. Sahte yazilimlarin yaninda birde sahte
vaatlerle oltaya getirme yontemi vardir. 419 dolandiricili olarak da adlandirilan bu
yontem genel olarak Nijerya kokenlidir. 419 tabiri Nijerya’da islenen bu sugun karsiligi
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uygulanan yasal yaptirimin kanun kodunu ifade etmektedir. 1990’li yillarin baslarindan bu
vana ozelikle Amerika’yr hedef almis bu dolandiricilik faaliyeti son zamanlarda tiim
diinyaya yayilmis vaziyettedir. Somiiriilmiis bir toplum olarak kendilerini goren
Nijeryalilarin intikam duygularindan yola ¢ikarak kendi haklarini alma mantigi bu sugun
¢ikis noktasidir. Hedefe gonderilen mailler araciligi ile is yapma imkani olduguna dair
bildirimlerde bulunulur. Nijerya Merkez Bankasi veya icisleri Bakanligi antetli
dokiimanlarla oyun siirdiiriiliir. iletisim bilgileri hedefe iletilir, giiven duygusunun
yaratilmasi icin telefonun basinda bekleyen kisi biiyiik bir isyeri veya kamu kurumu imaji
vererek telefonu cevaplar. Nijerya’da kullanamayacagi paranin birlikte kara
doniistiriilmesi, bir koyup on alma imkaninin varhgi gibi insanlarin para kazanma
hirslarini kullanan dolandiricilar, nihayetinde hedefin banka bilgilerini, kisisel bilgilerini ve
iletisim bilgilerini gondermesi konusunda ikna ederler. ikna olanlardan alinan bilgilerle
dolandiricihgin birinci agamasi tamamlanur.

Hedef kisiye ait banka hesaplari bosaltilir ve aradan bir miiddet zaman ge¢mesi beklenir.
Bu kez ikinci agsama devreye girer ve paranin akibeti ile ilgili bilgiler sanki yine bir resmi
kurum statiisii icinde hedefe gonderilir, hedefin parasini alabilmesi igin ya lilkeye davet
edilir veyahut diger hesap bilgileri istenir. Hedef kaybettigini alabilmek igin ikinci kez
hesap bilgisini gonderdiginde yine dolandirilir. Daha kotiisii parasini alabilmek igin lilkeye
davet edilenlerin basina gelir. Hedef ugaktan iner inmez takibe alinir, taksici hedefi
havalimanindan alarak gergek olmayan is adresine dogru gotiriir. Taksici licreti karsiligi
fahis miktarda para talep eder ve alir. Telefon numarasindan yola ¢ikarak elde edilen
adres bilgisi bos bir eve veya araziye ¢ikar, zaten hedefe verilen adres yanlistir. Hedef
sonugta iki kere zarara ugratilarak dolandirilir veya iilkeye geldiginde kagirilarak
ailesinden veya iilkesinden fidye talep edilir. Bu tiir su¢ sebekelerinde her tiirden aktivite
bulunmaktadir. Hedefin éldiiriilmesine kadar giden bir siirecin islemesi igten bile
degildir. Phishing yonteminde uygulanan bir diger dolandiricilik sekli ise hedef sahsin ev
veya is adresine gonderilen mektuplarla ya da mail adreslerine gonderilen iletilerle
hedefin ikramiye kazandigina inandirilmasidir. Yine para kazanma hirsina yenik diisen
hedeflerin iletisime gegmesi beklenir. iletisim gerceklestikten sonra hedef tarafindan
sO0zde kazanilan ikramiyenin teslimi i¢cin banka hesap bilgileri hedeften istenir. Alinan
hesap bilgileri ile hedefe ait banka yatirimlari dolandirici tarafindan ele gegirilir, bunun
yaninda hesap bilgilerinin alinmasindan sonra paranin havale edilebilmesi icin bir havale
licreti de hedeften talep edilir. Nihayetinde oltaya gelen hedef, fail tarafindan iki kez
dolandirilir. Sonug olarak dolandiricilar kisilerin bilgisizliklerinden veya zaaflarindan
faydalanmaktadirlar. Fiziksel hayatta dikkat ettigimiz seylere sanal diinyada da dikkat
etmemiz gergegi burada bir kez daha karsimiza gikiyor.

Key Logger ve Screen Logger

Daha ziyade kurum igi tehdit algilamasi nezdinde degerlendirilmesi gereken klavye ve
ekran lizerinde yapilan islemleri kaydeden bu yasal olmayan davranis sekli ile hedef
kisinin bilgisayar lizerinde yaptigi hesap agma faaliyetleri, girdigi sitelerde yazdigi profil
ismi ve sifre numaralari faile bir mail araciligi ile gonderilir veya fail, hedef bilgisayardan
kalktiktan sonra onun yerine oturarak bilgileri alir ve amacina ulasir. Ayrica toplu



kullanim alanlari olan internet kafelerde de, bu tehditle karsi karsiyayizdir. Fail elde
etmek istedigi bilgileri alabilmek icin bu program ve yazilimlari herhangi bir bilgisayara
yerlestirir. Ardindan kendisi bagka bir bilgisayarda islemlerini devam ettirirken, tuzak
bilgisayara oturan hedefe ait tiim kayitlar saklanmaya baslanir. Tutulan loglar daha 6nce
bahsettigimiz lizere ya faile mail yoluyla gonderilir yada fail hedef kisi bilgisayardan
kalktiktan sonra onun oturdugu bilgisayara oturarak kayith bilgileri alir ve amacina
ulasmis olur. Hedef bilgisayara gonderilen bir yazilimin igine saklanmis bu tiir veri
kaydedici programlarla da fail amacina ulasabilir. Sizin farkina varmadan agacaginiz bir
resim, bir Microsoft Office programi da bu tiirden az yer kaplayan yazilimlarin
saklanmasina olanak saglayabilmektedir. Masumane olarak actiginiz siradan programlarla
arka planda sizin goremeyeceginiz sekilde ¢calismaya baslayan bu tiir yazilimlar internet
ortaminda hacker platformu olarak kullanilan kimi forum sitesinde mevcuttur ve failler
tarafindan kullanilmaktadir.

TOR

Proxy yazilimiyla birlikte ¢alistirilmasi 6nerilen TOR yaziliminin temel ¢alisma prensibi
kullaniciya ait IP bilgisini takip edilmeyi minimum seviyeye ¢ekerek, veri alis verisi
esnasinda kullaniciya ait konum bilgilerinin gizlenmesidir. internet tizerinde web siteleri
ve MSN, ICQ, IRC gibi iletisim kanallari da dahil olmak lizere, TCP protokolii ile ¢alisan tiim
uygulamalar igin bir maskeleme sistemi olusturan TOR yaziliminda, baglanti esnasinda
olusan veri paketleri birbiri ardina eklenmis TOR sunuculari iizerinden hareket eder ve
iletisimin glivenli bir sekilde gergceklesmesini saglar. Onion Router olarak da adlandirilan
bu iletisim modelinde, gonderilen istek TOR sunucularindan gegerek rasgele bir rota takip
eder. Sistemin kullanilmasinda hedeflenen amag, saldirganin hedefe ulastiginda goriinen
IP adresinin TOR tarafindan olusturulmus sunucu adresi olarak géziikmesidir. TOR yazilimi
veri giivenligini saglamak amaciyla ayrica kendi iginde bir sifreleme teknigini kullanir. Bu
sifreleme ile kendi iginde bir kalkan olusturan TOR yazilimi, sunucular arasinda bir birini
tanima ozelligini ortadan kaldirarak, sunucularin kendinden bir 6nceki ve bir sonraki
sunucuyu tanimasina olanak saglamaktadir. Yani sunuculardan hig biri gidilecek rotanin
ne olacagini bilmemekte, saldirgan tarafindan sunucular hiicre sistemi ile
yonetilmektedir. Yazilmin bir Proxy ile desteklenmesiyle, cookie bilgilerinin olusturacagi
glivenlik a¢igi1 da bertaraf edilmektedir. TOR yazilimina uygun birkag¢ Proxy yazilimindan
biri olan PRIVOXY adli program, son donemde saldirganlar tarafindan en ¢ok tercih edilen
yazilimdir.

o Bu ¢alismanin tiim haklari Polatkan Akdag adl kisiye aittir...
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